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ÉLIMINATION DE LOGICIELS MALVEILLANTS 

e nombreux virus en provenance de sites Web, d’installations de  logiciel ou dans des pièces 
jointes peuvent poser de graves problèmes  tant dans  l’utilisation de  l’ordinateur comme  la 
destruction de fichiers ou leur cryptage afin de demander une rançon pour les débloquer. Un 

antivirus comme Avast, bien que gratuit, s’il n’arrête pas tout, permet d’éviter de nombreux dangers. 
D’autres outils gratuits existent comme MalwareByte pour  lutter contre  les  logiciels malveillants et 
AdwCleaner pour éliminer les logiciels de publicités. 

QUELQUES  MENACES 

MALICIEL 

Un maliciel (malware en anglais) est un logiciel malveillant (virus pour endommager les fichiers d’un 
ordinateur,  ver  capable  de  se  reproduire  par  lui‐même  vers  d’autres machines,  cheval  de  Troie 
chargé  de  collecter  des  données  personnelles,  etc.).  Il  peut  être  détecté  et  supprimé  par 
MalwareByte. 

PUBLICIEL 

Un  publiciel  (adware  en  anglais)  est  un  logiciel  qui  contrôle  l’affichage  de  publicités  sur  un 
ordinateur.  Il  peut  être  éliminé  par  AdwCleaner.  Toutefois,  il  n’élimine  pas  les  publicités  déjà 
présentes dans les sites Web. 

  Ces deux logiciels existent en version gratuite mais les procédures qui suivent peuvent varier 
suivant la version téléchargée. 

TÉLÉCHARGER LES LOGICIELS 

En général, les logiciels téléchargés vont dans le dossier Téléchargements 

MALWAREBYTE 

Ce logiciel permet de lutter contre les logiciels malveillants en les éliminant. 

Accéder à l’adresse suivante : 

fr.malwarebytes.org 

Cliquer sur le bouton Télécharger  (pour la version gratuite) 

ADWCLEANER 

Ce logiciel permet de supprimer facilement les logiciels indésirables 

Accéder à l’adresse suivante : 

adwcleaner.fr.uptodown.com 

Cliquer sur le bouton Télécharger  
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INSTALLATION ET EXÉCUTION DES LOGICIELS ANTI‐MALVEILLANTS 

MALEWAREBYTE 

 1. Dans le dossier Téléchargement, cliquer deux fois sur le fichier d’exécution de MalewareByte 
(en général, mbam‐setup... suivi du numéro de version et .exe comme extension) 

 2. Éventuellement, cliquer sur le bouton Exécuter  

 3. Choisir Français dans la liste déroulante et cliquer sur OK  

 4. Cliquer plusieurs fois sur Suivant , accepter les termes d’utilisation et cliquer sur  Installer  

UTILISATION 

 1. Une fois l’installation terminée, dans l’onglet Scan, cliquer sur le bouton Scan now  

 

 2. Malwarebytes scanne l’ordinateur à la recherche de malwares 

 

 3. À la fin, un tableau de bord avec les différentes menaces trouvées apparaît : 

 

 4. Cliquer sur le bouton Apply actions  pour mettre les menaces en quarantaine (c’est‐à‐dire les 

isoler pour les rendre inactives). 
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ADWCLEANER 

 1. Dans le dossier Téléchargement, cliquer deux fois sur le fichier d’exécution de AdwCleaner 
(en général, adwcleaner suivi du numéro de version et .exe à la fin) 

 2. Accepter les conditions d’utilisations et, éventuellement, cliquer sur OK  si Adwcleaner demande 

des mises à jour et télécharger une nouvelle version. 

UTILISATION 

 1. Dans la fenêtre qui apparaît, cliquer sur le bouton Scanner  

 

 2. Puis patienter pendant la recherche de menaces. 
une fois celles‐ci trouvées, éventuellement, décocher les outils que vous souhaitez conserver et 

cliquer sur le bouton Nettoyer . 

 

  À la fin, un message vous invite à redémarrer l’ordinateur pour terminer la désinfection.  

 


